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#StopCyberbullying

MAURO CADEI

Nativi Digitali

NATIVO DIGITALE IMMIGRATO DIGITALE

(digital immigrant)

persona cresciuta con le persona cresciuta prima delle
tecnologie digitali (computer, tecnologie digitali e che le ha poi
Internet, telefoni cellulari, MP3 ...) adoltate .

(digital native)
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Minori Nativi Digitali

°tecnicamente competenti
cidentita in costruzione: sperimentazione

°non sanno valutare conseguenze e
implicazioni delle proprie azioni
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Tecnologie Digitali: Rischi
rischi di subire danni

rischi di arrecare danni

cad altri (e quindi di essere
perseguibili civilmente o
penalmente)

oa se stessi

per evitarli & necessario
conoscerli
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Imputabilita (Diritto Penale)

imputabilita (idoneita al reato):
la condizione sufficiente ad
attribuire a un soggetto I'azione
penale e a mettere in conto le
conseguenze giuridiche

Art. 97 del Codice Penale: non &
imputabile chi al momento in
cui ha commesso il fatto non
aveva compiuto quattordici
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Polizia Postale e delle
Comunicazioni

~ www.poliziadistato.it
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Personal Computer (PC)

laptop PC

tablet PC

desktop PC
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Smartphone

N

funzionalita integrate:

° telefono

o fotocamera

° navigatore satellitare

o registratore / riproduttore audio
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Connettivita
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computer
“calcolatore”

computer

Rete di Calcolatori

2 o piu calcolatori collegati
tra loro per:
°comunicare
ccondividere risorse
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Internetworking

interconnessione tra 2 o piu reti: reti di reti

Internet: rete di reti estesa a livello mondiale

Indirizzo IP
{ ogni calcolatore collegato ha un indirizzo
f\Q globale univoco assegnato da ICANN
<\ (International Corporation for Assigned
 ——— Names and Numbers):

ICANN

indirizzo di 32 bit (notazione dotted
decimal: 4 numeri da 0 a 255 separati da

102.54.94.97
- = un punto — es. 102.54.94.97)

si possono gestire sino a 232 (piu di 4
miliardi) indirizzi

IPv6: nuova versione di IP, prevede indirizzi
di 128 bit

~HSTOPCYBERBULLYING - MAURO CADEI
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Internet Access Provider

Internet Access
Provider

Internet

=

IAP, fornitore di accesso ad Internet @ telfitu  \u

piu generale: Internet Service ti DN 1 -
Provider (ISP, fornitore di servizi 1SCalls

INTERNET WITH A PASSION.

Internet) FASTIIEE
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Cyberbullismo:
la Definizione Originale
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“Cyberbullying involves the use of information and communication
technologies to support deliberate, repeated, and hostile behaviour by
an individual or group that is intended to harm others."

Bill Belsey
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Cyberbullismo

atti aggressivi, prevaricanti
o molesti (bullismo)
compiuti tramite
strumenti telematici

- telefoni cellulari

= e-mail

“chat

= siti web
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Posta Elettronica

electronic mail, e-mail, email
sistema asincrono per lo

\ ! scambio di messaggi
indirizzo email
°<nomeutente>@<nomedominio>

o identifica univocamente una
casella email

°es: mauro.cadei@unibg.it
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I\/Iessagg|st|ca Istantanea

discussioni sincrone (in tempo reale)

IRC (Internet Relay Chat): versione
originaria per discussioni solo testuali

instant messaging: scambio di
materiali multimediali e posta
elettronica

o es. 1CQ (I seek you), MSN ...

j i partecipanti in genere non si
e conoscono, sono identificati da uno
sma &' 10, SON!
as, f%n pseudonimo (nickname)

o msn

Qoogle tak Yy.rhoo'
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Messaggistica Istantanea
su Smarthone

WhatsApp, Viber, Telegram...
gruppi

HSTOPCYBERBULLYING - MAURO CADEI
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Snapchat Snapchat: Statistiche

messaggistica istantanea per aggiornamento: marzo 2017

Smartphone e tablet visualizzazioni giornaliere: 10 mld (FaceBook: 8 mld)
) . utenti: 150 min (Twitter: 140 min)
pern_]e_tte d'_ condividere .fOto € ° incremento annuale di visualizzazioni giornaliere:
brevi filmati che scompaiono, 400% (da 2 a 10 mld/giorno)
distruggendosi automaticamente, = visualizzazioni giornaliere di pubblicita:
poco dopo essere stati ricevuti dal 500 min - 1 mid
destinatario ° tempo medio giornaliero dedicato dagli utenti:
25-30 min

I'app pili popolare tra i teenager *hanno un account SnapChat

° USA T‘ 60% degli utenti di smartphone

° i1 70% dei millennials (nati 1980-2000)

( ® 60 o0 oo (] ) batte Instagram, Twitter, Facebook, ° media di 10 sec. per visualizzare un post
e00® o0 o000 Tumblr, Pinterest Google Plus -> per vedere tutti i post di un solo giorno: 793 anni
) ,

valore commerciale: 33 mld $
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Social Networks Condivisione Documenti

reti sociali: servizi che a |°K° documenti di testo
connessione tra gruppi di ‘ )
persone (rapporti nzZ 'ﬁ °Scribd —~
professionali, sociali, di .

““m- amicizia) GO()S[(‘: Docs V|de0 You Tuhe

- profilo personale Linked m °YouTube

o rete di contatti (amici)

- dialogo - fotografie ".
- . o flickr :
° d d
omato ik matesle | O] flickr {wr Picasa

mazic °Picasa
multimediale

————

7aprile2017 HSTOPCYBERBULLYING- MAURO CADEI 7aprile2017 HSTOPCYBERBULLYING - MAURO CADE|

Downloading, Streaming,
Podcasting Peer-To-Peer

-
downloading: si scarica un file @ B tT t
| multimediale e poilo si I orren
Y T h‘ riproduce
! ou u e streaming: si riproduce un file oA )
| multimediale mentre esso viene
scaricato (es. YouTube) v

podcasting: push di file iTunes

multimediali con appositi

@ aggregatori (es. iTunes, Juice ...)
£ J Juice

Ly eep—

p2p: architettura paritaria (ogni calcolatore
funge sia da client che da server)

Napster, BitTorrent, eDonkey (eMule) ...

o file sharing: ogni calcolatore condivide dei file (testi,
filmati, audio ...)

© esistono dei server che gestiscono indici dei file
disponibili

> ogni calcolatore puo connettersi ad un server, ottenere|
I'elenco dei calcolatori che condividono un dato file,
connettersi ad essi per scaricare il file stesso
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Flaming

in un forum, gruppo di chat, comunita

messaggi online violenti e volgari mirati a
suscitare battaglie verbali

flame
o "fiamma" in inglese
° messaggio deliberatamente ostile e
provocatorio inviato da un utente della
comunita verso un altro individuo specifico

troll
> soggetto che interagisce con gli altri
tramite messaggi provocatori, irritanti,
fuori tema o semplicemente senza senso,
con I'obiettivo di disturbare la
comunicazione e fomentare gli animi

Harassment

molestie
spedizione ripetuta di messaggi insultanti mirati a ferire

qualcuno

Cyberstalking

molestie e denigrazioni
ripetute e minacciose
mirate a incutere paura
e considerata piu
pericoloso delle altre
forme di cyberbullismo
poiché esprime una
minaccia credibile alla
sicurezza della vittima
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Denigrazione

sparlare di qualcuno per danneggiare gratuitamente
e con cattiveria la sua reputazione

~HSTOPCYBERBULLYING - MAURO CADEI

Impersonation

sostituzione di persona
farsi passare per un‘altra persona per spedire
messaggi o pubblicare testi reprensibili

HSTOPCYBERBULLYING

Rischio: False Identita

facabook

HSTOPCYBERBULLYING - MAURO CADE
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Trickery & Outing

inganno

ottenere |a fiducia di qualcuno con I'inganno per farsi confidare
informazioni riservate o imbarazzanti

rivelazioni
pubblicare informazioni private o imbarazzanti su un’altra persona
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Exclusion

esclusione

escludere deliberatamente una persona da un gruppo
online per ferirla

7aprile 2017 HSTOPCYBERBULLYING - MAURO CADEI

Happy Slapping

"schiaffeggio allegro"

un gruppo di ragazzi "si diverte"
tirando ceffoni a sconosciutie
riprendendo il tutto con uno
smartphone

il video viene poi pubblicato in
internet

versioni pill recenti: atti di
aggressione e teppismo
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Morphed Pictures Posting

una fotografia di una
persona viene
° presa da un social network

> modificata (morphed) per
accrescerne |'attrattivita
erotico/sessuale

° postata in una pagina "per soli

ADULTCONTENT| -
[ WARNING.

° eventualmente sottotitolata
con contenuti volgari
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Pubblicazione di Immagini
Altrui: Norme Vigenti

si possano pubblicare immagini e video altrui
soltanto se chi vi € ritratto abbia
precedentemente prestato il proprio consenso

vale per ogni tipo di diffusione al pubblico, anche
pubblicazione online e condivisione su social
network

non e necessario il consenso:
se la persona @ nota al pubblico (es. attore famoso) o
ricopre un ufficio pubblico (es. politico)
= se 'immagine si riferisce a fatti, avvenimenti o
cerimonie di interesse pubblico o svolte in pubblico
(deve riguardare I'evento in generale, non una o pit
persone specifiche)

per pubblicare immagini che ritraggono un
minore & necessario il consenso dei genitori o di
chi ne esercita la potesta
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Pubblicazione di Immagini
Altrui: Norme Vigenti

se un privato pubblica un’immagine altrui senza aver
ottenuto il consenso di chi vi & ritratto, commette un
illecito di natura civile e I'interessato puo chiedere al
tribunale di ordinare all'autore della pubblicazione o al
gestore dello spazio online la rimozione immediata delle
immagini o dei video

se la pubblicazione delle immagini ha provocato un
danno, anche morale, a chivi & ritratto, questi puo
chiederne il risarcimento

se la pubblicazione illecita dell'immagine o del video
offende la reputazione di chi vi é ritratto, chi I'ha diffusa,
oltre a dover risarcire il danno, deve rispondere anche
del reato di diffamazione aggravata e rischia la pena
della reclusione da 6 mesi a 3 anni o della multa non
inferiore a 516 euro

chiunque ?ubbﬁca immagini altrui senza averne
acquisito il consenso per trarne un profitto per sé o per
altri, o per recare ad altri un danno, risponde del reato
di trattamento illecito di dati punito con la reclusione
fino a3 anni

7aprile 2017 HSTOPCYBERBULLYING - MAURO CADEI
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da "dox", abbreviazione di
"documents" (documenti)

ricerca e diffusione di
informazioni riservate o
sensibili relative ad una
persona fisica o giuridica

Previsione

alcune previsioni stimano
che nel 2020 le 3 forme
di cyberbullismo piu
praticate saranno basate
su contenuti
sessualmente espliciti:

* sexting

° revenge porn

* sextortion

ERBULLYING - MAURO CADEI

spedire, ricevere o inoltrare
messaggi, immagini, fotografie o
filmati sessualmente espliciti

principalmente con smartphone
ma anche con altri dispositivi di
comunicazione

in ltalia e vietato

o se il soggetto € minorenne
(pedopornografia)

o senza il consenso del soggetto
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Revenge Porn

"pornografia per vendetta"

diffusione di materiale
sessualmente esplicito relativo ad
un ex partner dopo che egli ha
interrotto la relazione

° per umiliarlo

o per intimidirlo

pili in generale, diffusione di
materiale sessualmente esplicito

che ritrae una persona senza il
consenso del soggetto

~HSTOPCYBERBULLYING - MAURO CADEI

Sextortion

estorsione di favori sessuali da
una vittima senza coercizione
fisica

la vittima puo essere costretta a
farsi fotografare/filmare durante
I'atto sessuale per produrre
materiale pornografico

puo far leva sul ricatto con la
minaccia di diffusione di
materiale sessualmente
esplicito prodotto dalla vittima
stessa (sexting)

HSTOPCYBERBULLYING - MAURO CADEI

Sexting

€ un'abitudine sempre pil
diffusa
, > un modo per divertirsi
o un regalo
° una manifestazione di fiducia

7
/ o fasentire pit grande

__ puo portare a conseguenze
molto gravi e difficili da gestire

ogni cosa che metti online o
spedisci esce dal tuo controllo

HSTOPCYBERBULLYING - MAURO CADEI
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Sexting: 2 Regole

e non spedire o condividere

W immagini dove sei senza vestiti
0 in atteggiamenti provocanti
° & troppo rischioso

°non ne vale la pena

se ricevi messaggi del genere,
non girarli mai a nessuno
(anche se sembra divertente)

° non peggiorare la situazione di chi
ha fatto I'errore di farlo

HSTOPCYBERBULLYING - MAURO CADEI

Sexting: Rischi

non puoi tornare indietro
° ti penti e cancelli il post il prima
possibile? qualcuno potrebbe averlo gia
e scaricato o inviato ad altre persone
° spedisci I'immagine solo a una persona
di fiducia (il tuo tipo o la tua tipa)? e se
— ~— 1 poi ci litighi e per ripicca diffonde le tue
immagini ad altri?

potresti avere problemiin futuro

° le tue immagini spinte potrebbero
risbucare fuori dopo anni, ed essere
viste dal tuo datore di lavoro, il tuo
partner attuale, i tuoi nuovi amici... che
figura ci faresti?
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Sexting: Rischi

diventi piu debole
> nei confronti del cyberbullismo, dei tentativi di adescamento
o di persone che ce I'hanno con te

° se volessero danneggiarti avrebbero un'arma in pit per
rovinarti la reputazione o ricattarti

attiri gente "strana"
> con un'immagine di te di questo tipo, magari anche sul
profilo, attiri piu facilmente rompiscatole ma anche veri
malintenzionati (adescamento)

potresti commettere un reato grave
° anche se le immagini spinte non sono tue e non le hai girate
tu, tenerle sul tuo pc o sul telefonino potrebbe essere
considerato diffusione o detenzione di materiale pedo-
pornografico

HSTOPCYBERBULLYING - MAURO CADEI

Cyberbullismo in Italia

studio Ministero dell’lstruzione
2012 sugli studenti adolescenti
° 26% degli studenti e vittima
© 23,5% degli studenti & un
cyberbullo
° pratiche piu diffuse
(% di responsabili):
o flaming: maschi 17,8%, femmine 8,7%
> denigrazione: maschi 10,2%, femmine 6,9%
> furto d’identita: maschi 6,2%, femmine 4,1%
> esclusione: maschi 8,4%, femmine 3,8%

~HSTOPCYBERBULLYING - MAURO CADEI

Bullismo: Definizione

“Azione che mira deliberatamente a
fare del male o a danneggiare; spesso
e persistente ed é difficile difendersi
per coloro che ne sono vittime”
(Sharp e Smith, 1995)

“Uno studente & oggetto di azioni di
bullismo, ovvero e prevaricato o
vittimizzato, quando viene esposto
ripetutamente nel corso del tempo,
alle azioni offensive messe in atto da
parte di uno o pit compagni”
(Olweus, 1986; 1991).
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Bullismo: Caratteristiche

> asimmetria di potere

o squilibrio nel rapporto di forza fra le
persone

°intenzionalita

° intenzione di arrecare danno al piu
debole

o sistematicita

o perdurare nel tempo dello squilibrio
> manifestazioni diverse

< attacchi fisici, verbali o indiretti...

HSTOPCYBERBULLYING - MAURO CADEI




07/04/2017

Bullismo: Ruoli

cbullo
> dominante
° gregario
ovittima
Ospettatore
o sostenitore del bullo
o difensore della vittima
°maggioranza silenziosa
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Cyberbullismo
vs Bullismo Tradizionale

Your IPv4 Address Is:
82.52.23.89

Your IP Details:

1SP: Teiecom itaka

City:Bergamo anonimato del molestatore
St (cyberbullo): per la vittima &
/“'"‘“‘"'“'“'““’"““"""“'“‘ difficile risalire da sola al
el % molestatore
jk’:’ . B “‘{ oghi comunicazione
'""'g ¢ elettronica lascia pero tracce
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Cyberbullismo
vs Bullismo Tradizionale

effetti molto piu ampi
nello spazio e nel tempo

contenuti molesti
° diffusi e condivisi tra
moltissime persone
o accessibili per tempi
molto prolungati

HSTOPCYBERBULLYING - MAURO CADEI

Cyberbullismo
vs Bullismo Tradizionale

indebolimento delle remore
etiche

online & piu facile fare e dire
cose che non si farebbero o
si direbbero nella vita reale
° non c'e contatto diretto
con la vittima
° meno riscontro reale
delle conseguenze delle
proprie azioni
° meno empatia e sensi di
colpa

~HSTOPCYBERBULLYING - MAURO CADEI

Cyberbullismo
vs Bullismo Tradizionale

assenza di limiti spaziotemporali: la vittima &
investita ogni volta che si collega al mezzo elettronico
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Cyberbullismo di Gruppo

pit membri di una comunita virtuale
prendono di mira la stessa persona

° bullo globale

o vittima globale

HSTOPCYBERBULLYING - MAURO CADEI
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Cyberbullismo: Effetti

°agitazione

°paura

ofrustrazione

°ansia

°rabbia

°insonnia

°bassissima autostima

o depressione

otendenza all'isolamento
otendenza al suicidio

HSTOPCYBERBULLYING - MAURO CADEI

Come Accorgersi?
(Campanelli d'Allarme)

la vittima

° cambia improvvisamente il comportamento con
gli amici, a scuola, o in altri luoghi dove socializza

e restia a frequentare luoghi o eventi che
coinvolgono altre persone

° & meno interessata agli hobby

© ottiene uno scarso rendimento scolastico
(nonostante molte ore di studio)

evita I'uso di computer, telefonini e altre
tecnologie per comunicare con gli altri

& particolarmente stressato ogni volta che riceve
un messaggio

mostra scarsa autostima, depressione, stanchezza
eccessiva, disturbi alimentari o del sonno

1
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Adulti: Ruolo?

PO
OO

° genitori ‘
° insegnanti /'-‘

° educatori 4 j

° promuovere la consapevolezza dei rischi
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Ragazzi: Che Fare?

Non girare, commentare, linkare
messaggi che possono essere offensivi o
dispiacere a qualcuno.

Anche se non li hai inviati tu per primo,
puoi far parte dei circolo vizioso del
cyberbullismo, magari senza
accorgertene.

Se ti capita di vedere o ricevere cose del
genere, parlane a un adulto di fiducia,
segnalalo, cerca di non rimanere
neanche uno spettatore passivo. |
cyberbulli fanno anche affidamento su
questo.

~HSTOPCYBERBULLYING - MAURO CADEI

Ragazzi: Che Fare?

rispetta sempre gli altri

se la comunicazione avviene in un
mondo "virtuale", le persone sono reali

online, come nella vita reale,
o sii leale
° rispetta il pensiero altrui

> domanda prima di fare qualcosa che
potrebbe infastidire

il tuo comportamento puo incidere
sulla vita degli altri nel bene e nel male

HSTOPCYBERBULLYING - MAURO CADEI

Ragazzi: Che Fare?

in chat o sui social

non dare mai troppe
informazioni su di te
° indirizzo

ProtectYour

privacy

on Social Media ° telefono

° scuola che frequenti

°

non far girare foto di cui
potresti pentirti in futuro

HSTOPCYBERBULLYING - MAURO CADEI
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Ragazzi: Come Uscirne?

se ricevi messaggi molesti

..... = o oo - ° prova a ignorar“
£ Chat 4393331112233 R .
= ° magari bloccali

Vuoi andare a vedere il posto pill |
bello d~t ~ando?

di solito, dopo un po',
smettono

Yon & tra i tuoi contatti

Blocca Segnala spam
Ji ai Contatti alcuni mo'estatori cercano
solo attenzione
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Ragazzi: Come Uscirne?

parlane con qualcuno di cui ti fidi
° un genitore

° un parente

° un insegnante

° un amico al di fuori della scuola

non isolarti
da soli non se ne esce

segnala quello che sta succedendo, per
te e per le altre persone che
potrebbero essere coinvolte in futuro
dallo stesso cyberbullo o cyberbulla
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Ragazzi: ‘!‘%Ie Connesse
Come Uscirne? >

se preferisci parlarne con qualcuno fuori dai tuoi giri

Safer Internet Center italiano

www.generazioniconnesse.it
CONTRO IL BULLISMO

o linea di ascolto gratuita NON SEI SOLO
- tel. 1.96.96 CHIAMA
° sempre attiva 1.96.96

o chat
> http://consulenzaonline.azzurro.it/xchatty/chat.html
= da lunedi a venerdi dalle 8 alle 22
° sabato e domenica dalle 8 alle 20

7aprile2017 HSTOPCYBERBULLYING - V

Ragazzi: Come Uscirne?

non sentirti in colpa

quello che succede non dipende
da te (anche se magari hai fatto
qualche errore sulla privacy)

i cyberbulli
° sono persone con problemi

© forse hanno visto in te qualcosa che
glieli ricorda...

° spesso, nel loro passato, sono stati
loro stessi vittime di bullismo
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Ragazzi: Come Uscirne?

il cyberbullismo e un reato
cyberbullismo é che lascia
tracce

~, | | R conserva le tracce

salva i messaggi che ricevio i
\ post che pubblicano: saranno
SAVE EVIDENCE TO SHOW TO TRUSTER ADLUTS una prova in caso d| denuncia
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Adulti: Che Fare?

prevenire
° piti il ragazzo vive solo in Internet pil &
esposto al cyberbullismo

parlare
o informare sul cyberbullismo e sulle sue
forme

© chiarire che si tratta di comportamenti
sbagliati / reati

attenzione ai campanelli d'allarme
° notare eventuali cambiamenti

= confrontarsi con altri adulti di
riferimento (genitori, insegnanti,
allenatori...)

HSTOPCYBERBULLYING - MAURO CADEI
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Genitori della Vittima: Che Fare?
(Livello Emotivo)

mantenere aperta la
comunicazione

prendere in seria considerazione
sentimenti e paure

non banalizzare o sminuire
I'accaduto

non rimproverare

ridare autostima sottolineando
altre aree di competenza

aiutarlo a mantenere relazioni
sociali positive
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Genitori della Vittima: Che Fare?
(Livello Pratico)

ricostruire i fatti

° non pretendere subito tutti i particolari:
spesso provoca vergogna e sensi di colpa

non accusare qualcuno senza
conoscere i fatti

salvare le tracce (prove del reato):
email, SMS, messaggi, post...

non reagire allo stesso livello
(risposte a email, SMS, messaggi,
post...)

avvisare i genitori del bullo

HSTOPCYBERBULLYING - MAURO CADEI

Genitori della Vittima: Che Fare?

consigli inappropriati:
° "impara a difenderti!"
o "fatti rispettare!"

° "svegliati, cresci e rispondi alle
offese!"

inutili: la vittima difficilmente
riesce a difendersi

° scoraggiamento

° senso di colpa

© scarsissima autostima

incitazione al reato

HSTOPCYBERBULLYING - MAURO CADEI

Genitori del Bullo/Spettatore:
Che Fare?

non prendersela con chi accusa
vostro/a figlio/a (disimpegno morale)

prendere la situazione seriamente,
senza sminuirla, riconoscendone
importanza e gravita

. esprimere chiaramente il vostro
disaccordo e le vostre emozioni

dichiarare con fermezza e chiarezza
che non tollerate questo
comportamento e che verificherete e
controllerete nel tempo che non lo
faccia piu

~HSTOPCYBERBULLYING - MAURO CADEI

Genitori del Bullo/Spettatore:
Che Fare?

non applicare condotte
aggressive (rinforzano modelli
aggressivi)

aiutare a sviluppare meccanismi
di empatia
° come pensi che stia?
° tu come staresti?
° cosa pensi che potrebbe succedere?
© tu cosa faresti?

cercare insieme un modo per
“riparare”

HSTOPCYBERBULLYING - MAURO CADEI

Spettatore Silenzioso:
Perché?

per paura di essere a sua
volta vittimizzato

perché pensa che non
facendo niente non e
responsabile delle violenze

perché pensa che restandone
fuori non verra punito dagli
adulti

perché é pili semplice restare
in silenzio che combattere
per difendere le vittime

HSTOPCYBERBULLYING - MAURO CADEI
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